Datenschutzhinweise fiir Online-Meetings, Telefonkonferenzen und Online-
Schulungen via ,,Zoom*“ der Multimedia Kontor Hamburg gGmbH (im
folgenden MMKH)

Wir méchten Sie nachfolgend Uber die Verarbeitung personenbezogener Daten im Zusammenhang mit der
Nutzung von ,,Zoom* informieren.

Name und Kontaktdaten des fur die Verarbeitung Verantwortlichen sowie des
Datenschutzbeauftragten

Verantwortlicher im Sinne der Datenschutzgrundverordnung und anderer nationaler Datenschutzgesetze
der Mitgliedstaaten sowie sonstiger datenschutzrechtlicher Bestimmungen, die im unmittelbaren Zusam-
menhang mit der Durchfihrung von Online-Schulungen und digitalen Konferenzen steht, ist die:

Multimedia Kontor gGmbH
Dr. Marc Goécks
Saarlandstralle 30

22303 Hamburg

E-Mail: info@mmkh.de

Datenschutzbeauftragte des MMKH
Saarlandstralle 30

22303 Hamburg

E-Mail: dsb@mmkh.de

Zweck der Verarbeitung

Wir nutzen das Tool ,Zoom*, um Telefonkonferenzen, Online-Meetings, Videokonferenzen und/oder On-
line-Schulungen durchzufihren (nachfolgend: ,Online-Meetings®). ,Zoom* ist ein Service der Zoom Video
Communications, Inc., die ihren Sitz in den USA hat.

Hinweis: Soweit Sie die Internetseite von ,Zoom* aufrufen, ist der Anbieter von ,Zoom* fiir die Datenverar-
beitung verantwortlich. Ein Aufruf der Internetseite ist fir die Nutzung von ,Zoom* jedoch nur erforderlich,
um sich die Software fir die Nutzung von ,Zoom* herunterzuladen.

Sie kénnen ,Zoom*“ auch nutzen, wenn Sie die jeweilige Meeting-ID und ggf. weitere Zugangsdaten zum
Meeting direkt in der ,Zoom“-App eingeben.

Wenn Sie die ,Zoom“-App nicht nutzen wollen oder kénnen, dann sind die Basisfunktionen auch tber eine
Browser-Version nutzbar, die Sie ebenfalls auf der Website von ,Zoom* finden.

Welche Daten werden verarbeitet?

Bei der Nutzung von ,Zoom* werden verschiedene Datenarten verarbeitet. Der Umfang der Daten hangt
dabei auch davon ab, welche Daten Sie vor bzw. bei der Teilnahme an einem ,Online-Meeting“ machen.

Folgende personenbezogene Daten sind Gegenstand der Verarbeitung:

Angaben zum Benutzer/zur Benutzerin: Name



Meeting-Metadaten: Thema, Beschreibung (optional), Teilnehmer-IP-Adressen, Gerate-/Hardware-Infor-
mationen

Bei Aufzeichnungen (optional): MP4-Datei aller Video-, Audio- und Prasentationsaufnahmen, M4A-Datei
aller Audioaufnahmen, Textdatei des Online-Meeting-Chats.

Bei Einwahl mit dem Telefon: Angabe zur eingehenden und ausgehenden Rufnummer, Landername,
Start- und Endzeit. Ggf. konnen weitere Verbindungsdaten wie z.B. die IP-Adresse des Gerats gespeichert
werden.

Text-, Audio- und Videodaten: Sie haben ggf. die Mdglichkeit, in einem ,Online-Meeting“ die Chat-, Fra-
gen- oder Umfragefunktionen zu nutzen. Insoweit werden die von lhnen gemachten Texteingaben verarbei-
tet, um diese im ,Online-Meeting“ anzuzeigen und ggf. zu protokollieren. Um die Anzeige von Video und
die Wiedergabe von Audio zu ermoglichen, werden entsprechend wahrend der Dauer des Meetings die Da-
ten vom Mikrofon lhres Endgerats sowie von einer etwaigen Videokamera des Endgerats verarbeitet. Sie
kénnen die Kamera oder das Mikrofon jederzeit selbst Gber die ,Zoom“-Applikationen abschalten bzw.
stummstellen.

Um an einem ,Online-Meeting® teilzunehmen bzw. den ,Meeting-Raum® zu betreten, mussen Sie zumin-

dest Angaben zu Ihrem Namen machen. Der/die Teilnehmer*in hat die Mdglichkeit, inren/seinen Namen
wahrend einer Sitzung jederzeit zu andern.

Umfang der Verarbeitung

Wir verwenden ,Zoom*, um ,Online-Meetings“ durchzufihren. Wenn wir ,Online-Meetings® aufzeichnen
wollen, werden wir [hnen das im Vorwege transparent mitteilen und — soweit erforderlich — um eine Zustim-
mung bitten. Im Regelfall unterbleibt eine Aufzeichnung. Die Tatsache der Aufzeichnung wird Ihnen zudem
in der ,Zoom*“-App angezeigt.

Wahrend des ,,Online-Meetings® kénnen Teilnehmende und Moderator*innen/Dozent*innen in beide Rich-
tungen mundlich und/oder elektronisch (Chat) in Kontakt treten.

Wenn es flr die Zwecke der Protokollierung von Ergebnissen eines Online-Meetings erforderlich ist, wer-
den wir die Chat-Inhalte protokollieren. Das wird jedoch in der Regel, insbesondere bei Schulungen, nicht

der Fall sein.

Im Falle von Online-Schulungen kénnen wir flir Zwecke der Aufzeichnung und Nachbereitung auch die ge-
stellten Fragen von Teilnehmenden verarbeiten.

Die in ,Online-Meeting“-Tools wie ,Zoom” bestehende Mdglichkeit einer softwareseitigen ,Aufmerksam-
keitsiberwachung® (,Aufmerksamkeitstracking®) ist deaktiviert.

Eine automatisierte Entscheidungsfindung i.S.d. Art. 22 DSGVO kommt nicht zum Einsatz.

Rechtsgrundlagen der Datenverarbeitung

Mit der Online-Anmeldung zu einer Online-Schulung entsteht ein Vertragsverhaltnis Gber die Teilnahme,
daher ist die Rechtsgrundlage fir die Verarbeitung von Daten via ,Zoom* Art. 6 Abs. 1 lit. b DSGVO.

Bei ,offenen Online-Schulungen® ist die Rechtsgrundlage fir die Verarbeitung Art. 6 Abs. 1 lit. f DSGVO, da

das MMKH in diesem Falle ein Interesse an der Durchfihrung der Online-Schulung hat, sofern kein Ver-
tragsverhaltnis Uber die Teilnahme am Online-Schulungen entstanden ist.
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Bei einer Aufzeichnung eines ,,Online-Meetings” ist die Einwilligung die Rechtsgrundlage der Datenverar-
beitung.

Empfanger / Weitergabe von Daten

Personenbezogene Daten, die im Zusammenhang mit der Teilnahme an ,,Online-Meetings* verarbeitet wer-
den, werden grundsatzlich nicht an Dritte weitergegeben, sofern sie nicht gerade zur Weitergabe bestimmt
sind.

Weitere Empfanger: Der Anbieter von ,Zoom* erhalt notwendigerweise Kenntnis von den o.g. Daten, soweit
dies im Rahmen unseres Auftragsverarbeitungsvertrages mit ,Zoom" vorgesehen ist.

Datenverarbeitung auRerhalb der Europaischen Union

»Zoom*“ ist ein Dienst, der von einem Anbieter aus den USA erbracht wird. Eine Verarbeitung der personen-
bezogenen Daten findet damit auch in einem Drittland statt. Wir haben mit dem Anbieter von ,Zoom* einen
Auftragsverarbeitungsvertrag geschlossen, der den Anforderungen von Art. 28 DSGVO entspricht.

Wir haben mit der Zoom Video Communications, Inc. zudem sogenannte EU-Standardvertragsklauseln ab-
geschlossen, um sicherzustellen, dass die Verarbeitung der personenbezogenen Daten mit den Gesetzen

zum Datenschutz insbesondere der DSGVO vereinbar sind. Als erganzende Schutzmaflinahmen haben wir
unsere Zoom-Konfiguration so vorgenommen, dass fur die Durchfihrung von ,Online-Meetings® die unmit-

telbar erhobenen Daten (Bild, Ton, etc.) nur in Rechenzentren der EU, dem EWR, verarbeitet werden. Wei-
tere sonstige Meta-Daten werden auf US-amerikanischen Servern verarbeitet.

Loschung von Daten

Wenn Sie bei ,Zoom* als Benutzer*in registriert sind, dann kdnnen Berichte tber ,Online-Meetings® (Mee-
ting-Metadaten, Daten zur Telefoneinwahl, Fragen und Antworten in Online-Schulungen, Umfragefunktion
in Online-Schulungen) bis zu einem Monat bei ,Zoom*® gespeichert werden.

Wir I6schen personenbezogene Daten grundsatzlich dann, wenn kein Erfordernis fur eine weitere Speiche-
rung besteht. Ein Erfordernis kann insbesondere dann bestehen, wenn die Daten noch bendtigt werden,
um vertragliche Leistungen zu erfillen, Gewahrleistungs- und ggf. Garantieanspriche prifen und gewah-
ren oder abwehren zu kénnen. Im Falle von gesetzlichen Aufbewahrungspflichten kommt eine Léschung
erst nach Ablauf der jeweiligen Aufbewahrungspflicht in Betracht.

lhre Betroffenenrechte

Sie haben folgende Rechte im Sinne der DSGVO:
Recht auf Auskunft Gber die bei uns zu |hrer Person gespeicherten Daten (Art. 15 DSGVO);

e Recht auf Berichtigung unrichtiger oder unvollstandiger personenbezogener Daten (Art. 16
DSGVO);

o Recht auf Ldschung gespeicherter personenbezogener Daten, soweit nicht die Verarbeitung zur
Ausubung des Rechts auf freie MeinungsaulRerung und Information, zur Erfillung einer rechtlichen
Verpflichtung, aus Grinden des 6ffentlichen Interesses oder zur Geltendmachung, Austbung oder
Verteidigung von Rechtsansprichen erforderlich ist (Art. 17 DSGVO);

e Recht auf Einschrankung der Verarbeitung personenbezogener Daten (Art. 18 DSGVO);

e Recht auf Widerspruch gegen eine Verarbeitung, die unserem berechtigten Interesse, einem offent-
lichen Interesse oder einem Profiling dient, es sei denn, wir kdnnen zwingende schutzwirdige
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Grunde fur die Verarbeitung nachweisen, die Ihre Interessen, Rechte und Freiheiten Uberwiegen,
oder die Verarbeitung dient der Geltendmachung, Austibung oder Verteidigung von Rechtsanspri-
chen (Art. 21 DSGVO);

o erteilte Einwilligungen zur Erhebung, Verarbeitung und Nutzung Ihrer personenbezogenen Daten
jederzeit mit Wirkung fur die Zukunft zu widerrufen (Art. 7 Abs. 3 DSGVO). Dies hat zur Folge, dass
wir die Datenverarbeitung, die auf dieser Einwilligung beruhte, flr die Zukunft nicht mehr fortfiihren
durfen;

e Recht auf Datenubertragbarkeit (Art. 20 DSGVO);

» Recht auf Beschwerde bei einer Aufsichtsbehorde, wenn Sie der Ansicht sind, dass die Verarbei-
tung der Sie betreffenden personenbezogenen Daten gegen die DSGVO verstodt (Art. 77 DSGVO).
Die fur uns zustandige Aufsichtsbehdrde ist: Der Hamburgische Beauftragte fir Datenschutz und
Informationssicherheit.

Anderungq dieser Datenschutzhinweise

Wir Uiberarbeiten diese Datenschutzhinweise bei Anderungen der Datenverarbeitung oder bei sonstigen
Anlassen, die dies erforderlich machen. Die jeweils aktuelle Fassung finden Sie stets auf unserer Internet-
seite: https://www.mmkh.de/datenschutz.html

Stand: 18.11.2020
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