Campus Innovation

"Digitale Souveranitit fordern" am
Beispiel des ZKI Community-
Projekts zu BigBlueButton

Malte Dreyer




Humboldt Universitiat zu Berlin

Gegriindet 1810

Fakultaten: 9

Studierende: 37,000
(~18% internationale Studierende)
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Das grofdte einheitliche Campus-Card System in Europa

150 000 Studierende — Eigenentwicklung Hard- und Software

(campus-card.berlin)
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Matrikelnummer 629832
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Studiengang: Chemie (B.Sc.)

EUROPEAN STUDENT CARD
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| Katholische Hochschule
fur Sozialwesen Berlin
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""”I Bibliothek UNI12345

. BFUTH HOCHSCHULF FIR TECHNIK RERIIN
Uttversity af Applied 5o e

STUDIERENDENAUSWEIS | 51UULNI CAKD | CARIL D'LIUDIANI
Vorname Name
Geburlsdalun TTLAWLJL
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Freie Universitdt
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Abstimmbing der BBB-Entwicklungen

Entscheidung fur Digitale Semester EuGH-Urteil ['Schrems |

Feb Marz Apr Mai Jun Jul Aug Sept Okt Nov Dez Jan Feb Marz Apr [ET] Jun Jul Aug Sept Okt Nov [

Sommeremester Wintersemester Sommersemester Wintersemestel




2020: Welche VC-Lo6sung haben Sie im Einsatz?

Anzahl Antworten pro Losung (n=90)

Z00OM BIGBLUEBUTTON JITSIMEET WEBEX/ CISCO OPENCAST PANOPTO MS-TEAMS ROCKETCHAT




Integration in Lernumgebung

Haben Sie diese Losung integriert (z.B. in ein LMS) (n=83)?

Z00OM BIGBLUEBUTTON JITSIMEET WEBEX/CISCO OPENCAST PANOPTO MS-TEAMS ROCKETCHAT

®Ja = Nein




Bewertung der LOosungen

Wie bewerten Sie diese Losung insgesamt in Schulnoten? (n=77)

Z00OM BIGBLUEBUTTON JITSIMEET WEBEX/CISCO OPENCAST PANOPTO MS-TEAMS ROCKETCHAT

:] :] :] m Sehr gut Gut Befriedigend Ausreichend ® Mangelhaft




/K1 Top-Trends-Umfirage 2021

https://doi.org/10.5281/zenodo0.4530714

Suche: zenodo zki 2021



Red Hat Global Tech Outlook 2021
<

45% ~\

39%
IT Security IT / Cloud Cloud Optimizing IT Automation
Management Infrastructure existing IT

https://www.redhat.com/en/global-tech-outlook-report/2021



Top Trends Relevant
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Cloud | 1~ | 1jinformationssicherheit | 1~ 1Digitalisierung |
Informationssicherheit | 2~ | 2/cloud |2, _~ | 2informationssicherheit |
Digitalisierung | 3—— 3Digitalisiesng | 3"\ | 3|Forschungsdatenmanagement
Datenschutz 4] ] 4|Maschinellestemen | 4~ \ /| 4|Kooperationen |

Digitale Souversnitét | 5| /| 5/Kooperationen | 5 /| 5Maschinelleslemen |

MobilesArbeiten | 6| /| 6Personal | 6/ Y 6lCloud-Nutzung
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Forschungsdaten 207 | | [ [ }[ 00000 |
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Wie gehen Sie mit dem EuGH-Urteil Schrems II
um?

Grofie Unsicherheiten

Keine Auswirkungen

Verhandlungen mit Anbietern

Gemeinsames Vorgehen im Bundesland

Mehr Abstimmung mit dem Datenschutz

Mehr Betrieb vor Ort

Suche und Beschaffung von Alternativprodukten
Uberpriifung aller Services

Auswirkungen auf strategische Uberlegungen
Bestehende Vertrige nach und nach anpassen
Gestiegener Aufwand zur Einfiihrung von Systemen
Nutzung der Standardvertragsklauseln

Priifung aller Systeme

Verzicht auf Nicht-EU Cloud-L6sungen
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Wie 1st Thre Strategie hinsichtlich
Videokonferenzldsungen?

Mehr Betrieb vor Ort n

Mehrere Systeme _

Sicherheitsklassifikation fir Videokonferenzen

Neubewertung nach Ende der Pandemie




Digitale Souverdnitit
Begriffsabgrenzung

& Autonomie - Entscheidungs- und Handlungsfreiheit
& Autarkie - Selbstversorgung

& Souverdnitit - Selbstbestimmung



Aspekte nach OFIT

Sicherheit Wirtschaftsstandort Handlungsfahigkeit

No-Spy-Klauseln
Daten Cloud-Angebote
Quantencomputing
& Kryptographie
Infrastruktur Netzabdeckung
5G-Infrastruktur
: Rolle von
Expertise IT-Beratungen




juo und Handlungsfelder

Aspekte nach Acatech

Europadisches Rechts- und Wertesystem
Softwaretechnologien
Europaische Datenraume

Platform-as-a-Service (Paa$)

Infrastructure-as-a-Service (l1aaS)

Komponenten

Rohmaterialien und Vorprodukte



Digitale Souverdnitidt — Spezifika fiir Hochschulen

Rechtlich - In Bezug auf digitalisierte Services gilt der eigene Rechtsrahmen

Forschung - Die zur Durchfithrung von digitaler Forschung notwendigen Ressourcen und Lésungen
sind selbstbestimmt wahlbar

Entwicklung - das fiir die Weiterentwicklung von digitalen Losungen erforderliche Know-How und
die erforderlichen Ressourcen sind vorhanden

Betrieb - Das Know-How, die Ressourcen und die Infrastruktur zum Betrieb von digitalen Losungen
sind bekannt und kdonnen verdndert werden

Daten - Die fiir digitale Services erforderlichen Daten sind in einem selbstbestimmten Zugriff und in
selbstbestimmten Formaten

Nutzung - Die Nutzung der digitale Services kann selbst bestimmt werden und ist nicht von einzelnen
Intermedidren abhdngig

Transparenz - Die Abhdngigkeiten von digitalen Diensten sind bekannt und dokumentiert



& Sicherheit

¢ Datenschutz

& Architectural Fit
& Standards

¢ Kosten

¢ Lock-In

& Produkt abgekiindigt
& Updates

¢ Monokulturen
& Folgeprodukte
& Expertise

Schwere des
moglichen
Schadens

GroB3

Substantiell

Uberschaubar

Geringflqgig

Risikobewertung




NACHRICHTEN ¢ Offentlicher Chat Startraum il :
r o H

Offentlicher Chat
Welcome to Startraum!
NOTIZEN

For help on using BigBlueButton see these
Geteilte Notizen (short) tutorial videos.

To join the audio bridge click the phone
button. Use a headset to avoid causing

o background noise for others.
o Malte Dreyer (Ich)

This server is running BigBlueButton.

TEILNEHMER (1)

To join this meeting by phone, dial:
+49-30-2093-92202

Then enter 52527 as the conference PIN
number.

Mute/Unmute via pressing "0".

Um jemanden zur Konferenz einzuladen,
schicken Sie ihm diesen Link:
https://bbb.hu-berlin.de/b/mal-tkf-wdj

HU-BigBlueButton o

BigBlueButton \/\/

b kon ferenz

pps:

° ° °
ikrofon und Kamera bitte nur zum Sprechen einschalten
‘ lsp 1‘ lg l l ‘ l l O I I elden bitte durch ,Hand heben* setzen ‘

ei Audioproblemen , Audio beenden® dann , Audio starten®

Folie 1




60.000 €

50.000 €

40.000 €

30.000 €

20.000 €

10.000 €

0€

25

20

15

10

Wiirden Sie sich an gemeinsamen Entwicklungsvorhaben
beteiligen?

Z3

14

Ja Nein

Mogliche Betrdge einer finanziellen Beteiligung

14

15
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BigBlueButton 2020

Reaktion auf Anfragen verbesserungswiirdig
Sicherheitsaspekte werden nicht rasch genug adressiert
Community 1st nicht immer aktiv eingebunden

Keine dedizierten Community-Projekte

Unklare Kommunikation durch die Hauptentwicklungsfirma

Releases brauchen 1,5 Jahre pro Version



Umfirage zu BBB: Welches Features wiinschen Sie
sich am meisten?

12 Meetings mit mehr Teilnehmenden

11 Skalierbarkeit

10 Aufnahmen von Sessions

Audioqualitat

Breakout-Rooms verbessern

Schwache Clients diirfen die VC nicht herunterziehen

Stabilitatsverbesserungen
Virtueller Hintergrund oder Blur
Usability
Diagnose-Moglichkeiten fiir User
Aktuelle Linuxversion

W W s U1 O &N O O O

Bessere Update-Policies
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BigBlueButton 2021

Service Agreement mit BlindSideNetworks mit 18 Hochschulen
Crowd-Funding von tiber 200.000€

Gemeinsame Entwicklungen entlang der Umfrageergebnisse

Monatliche Abstimmung mit BlindSideNetworks, Kanada

Entwicklung ,, Webinar-Plugin‘ mit Riadvice -_n 3 \ BigBlueButtonWorld 2021

global held from June 2lst - 24th for educators,

commercial partners from around the world. Wi th from over

keynotes and panel

Etablierung der technischen Community
Abstimmung von Desideraten in der Hochschul-Community -
Etablierung der Steuerungs-Community der I'T-Leitungen

V-Prozess: Abstimmung von High-Level-Anforderungen, dann technisch spezifiziert, dann wieder in High-
Level-Anforderungen gruppiert

Abstimmungen durch IT-Leitungen und Techniker:innen separat

AT i ' "
S -
4 3 N surrounding many important themes tallored for each g
\i presenters and panelists. Below you can find the recordings from the conference for each day.
S
i



BEE Feature Voting
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Download the presentation with notes added during the conference

Improve scalability

Separation of the 'End conference' and 'Leave conference' functions

Integration of videos / sounds directly from your own computer without detour via third-
party servers

Overlay annotations on screenshares

Make priority sound over image configurable

Virtual background or blurred background

Scalelite - Assignment of conferences to servers

Warning message (pop-up/open chat message) in case of premature termination of the
group room by the moderator

Greenlight/Scalelite - Conference Classes

Better writing platform - a good whiteboard replacement, so to speak, minimum reference
would be the Windows whiteboard.

Better automatic adjustment audio level

Subsequent assignment of newly added participants to group rooms

GUI design: more intuitive AudioChange icon on the phone handset

Settings for conference templates (without chat, chat folded out, folded in, video
arrangement templates).

Video snapshot or own image e.g. Gravatar as placeholder for a temporarily switched off
video stream

Individual setting of 'Number of videos per page

Screen sharing - enable audio transfer for Firefox as well (currently only in Chrome)
Greenlight/Moodle plugins - access to additional settings (API)

Moodle plugin: Send BBB reminder: The inviting person should also receive the message
themselves.

124
124
114
111

108
103
102
94
94

91
90

87
82
82
80

80

07
77
76
63



Einsatz von Open Source allgemein



Umifrage zu Software-LOsungen

Verteilung der Lizenztypen

Open Source
35%

Kommerziell
59%

Selbst
entwickelt
IS
Hybrid

5%




Kategorie

Backup

Campus Management System
Content Management System

Dokumentenmanagementsyste
m
Forschungsinformationssystem

Incident Management

Instant Messaging

Kalender

Lernmanagementsystem
Mail

Projektmanagement
Ressourcenmanagement
Sync-n-Share

Videokonferenzen

Videomanagement
Private Cloud / VM-
Management
Wissensmanagement

Platz 1

Veeam

HISinOne

Typo3
Codia d.3

HIS

Microsoft
Teams
Microsoft
Exchange
Moodle
Microsoft
Exchange
GitLab
SAP
NextCloud

BigBlueButto

OpenCast
VMWare

Confluence

Anzah Platz 2

N
w

IBM
Spectrum
Protect

41 HIS GX
E

27 Lib-IT Filero

10 HISinOne-
RES

0 KIX

3

Professiona

[
12 RocketChat
52

S

50

2 N
| W

33 OwnCloud

31

N

55
16 Microsoft
SharePoint

Anzah

N
=

3
S

21
7
7
11
5
13
7

20
12

29

10

12

Platz 3

Dell EMC-
Networker

CampusNet
Imperia
ELO Digital
Office
Clarivate
Converis
Zammad

Matrix

Microfocus
Groupwise
Stud.IP

GroupWise

OpenProject
Mach

PowerFolder

Cisco WebEx

Microsoft
Hyper-V
Mediawiki

Anzahl

w

11



Videoerstellung /
-management

Camtasia/
Snagit

Opencast /
OC Studio

Vorlesungs-
aufzeichnung
im Hérsaal

Anbindung
an HU-Moodle

bleitung der Lernlandschaft der HU

Videos, die in diesem Kurs verfuigbar sind

Messaging/Chat

Digitale Lehrver-
anstaltungen / Web-
konferenzen

HU-Moodle

BigBlueButton

Koll. Arbeiten / Dokumentenerstellung

Anfangsdatum «

28. November 2021,

10:15

21. November
5

14. November 2021,

10:15

7. November 2021,
10:15

31. Oktober 2021,
10:15

24. Oktober 2021,
10:15

17. Oktober 2021,
10:15

10. Oktober 2021,
10:15

3. Oktober 2021,
10:15

Enddatum

28. November
2021, 11:45

21. November
2021, 11:45

14. November
2021, 11:45

7. November 2021,

11:45

31. Oktober 2021,
11:45

24, Oktober 2021,
11:45

17. Oktober 2021,
11:45

10. Oktober 2021,
11:45

3. Oktober 2021,
11:45

Titel

Testaufnahme im

Horsaal 9

eim

eim

eim

eim

ort

HU ESZ
0.110

HUESZ
0.110

HU ESZ
0.110

HU ESZ
0.110

HU ESZ
0.110

HU ESZ
0.110

HU ESZ
0.110

HU ESZ
0.110

HU ESZ
0.110

Veroffentlicht

Nicht
verdffentlicht

Nicht
veroffentlicht

Nicht
verdffentlicht

Nicht
veroffentlicht

Nicht
veroffentlicht

Nicht
veroffentlicht

Nicht
veroffentlicht

Nicht
veroffentlicht

Nicht
verdffentlicht

Aktionen

-0

RECORDING

Bereitstellen



Danke

Fragen?

dreyer(@hu-berlin.de



